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Ozet: Bu calismada, servis saglayict MPLS (Multiprotocol Label Switching, Cok Protokollii Etiket
Anahtarlama) omurgasi, GNS3 (Graphical Network Simulator 3, Grafiksel Ag Simiilatorii 3) programi ile
modellenerek ikinci katman ve iiciincii katman sanal ozel aglarimin benzetimi gerceklestirilmigtir. Benzetim
programi araciligy ile hizmet swiflart dahilinde gergeklestirilen veri haberlesmesi, Wireshark paket izleme
programu ile incelenmistir. Veri, génderildigi diigiim noktasindan ulasacag diigiim noktasina gidinceye kadar
gectigi iletim hatlarinda incelenerek literatiirde iki farkli hizmet sinifi olarak yer alan sanal ozel ag tiplerinin,
miisteri ve servis saglayict acgisindan maliyet, kaynak ve performans parametreleri temel alinarak
karsilastiriimas:  yapumistir.  Elde edilen sonucglarda, ikinci katman sanal o6zel agda, omurgadaki
yonlendiricilerin kaynaklarinin kullanimi agisindan servis saglayicimin ve paket iletim hizi agisindan ise
miisterinin avantaj sagladigi gézlenmigtir.

1. Giris

Kurumsal ve son kullanici internet kullaniminda ortaya ¢ikan hizmet sinif ihtiyaci nedeniyle degisik tiirde ag
kullanicilariin gereksinimlerini karsilamak tizere olusturulmus kavramsal ve teorik farkliliklar1 iceren siniflarin
olusumunun merkezinde, IETF (Internet Engineering Task Force, Internet Mithendisligi Gorev Giicii) tarafindan
gelistirilen ¢ok protokollii etiket anahtarlama protokolii kullanilmaya baglanmistir.

MPLS teknolojisi, giiniimiizde kullanilmakta olan varig adresine gore diigiimden diigiime paket iletim yontemi
yerine etiket degistirerek iletme (label swapping & forwarding) yontemini getirmistir. Bu ¢alisma bigimi, paket
iletimi islemlerini sadelestirdiginden veri iletimini hizlandirmakta ve Olgeklenebilirligi artirmaktadir. Bu
teknoloji, yonlendirme (routing) islemini, iletme (forwarding) isleminden ayirdigi igin iletim yolunda
(forwarding path) hicbir degisiklik yapilmadan Ozellestirilmis veya degistirilmis yonlendirme servislerini
uygulanabilir kilmaktadir [1].

Cok protokollil etiket anahtarlama vasitasiyla veri baglant1 katmani ile ag katmani arasinda bir kontrol katman
yapis1 yaratilmistir. Bu katman ile paketler, farkli baglant1 yapilarina gore ya da farkl iletim amaglarina gore
gruplandirilmaktadir. Bu amagcla kullanilan etiketlerin birbirleriyle yer degistirmesi, i¢ ice ge¢mesi veya
yiginlagmasi gibi teknikler sayesinde yonlendirme islemleri basitlestirilmektedir [2].

Bu calismada, ¢ok protokollii etiket anahtarlamanin aktarilmis olan 6zelliklerinden yararlanilarak olusturulan
sanal 6zel ag yapisi, GNS3 programi ile modellenerek benzetimi gergeklestirilmistir. Calismanin 2. Boliimii’nde,
ticiincii katman sanal 6zel ag i¢in paket analizi ve 3. Boliimii’nde, ikinci katman sanal 6zel ag i¢in paket analizi
yapilmistir. 4. Bolim’de, elde edilen sonuglar yorumlanarak degerlendirilmistir.

2. Uciincii Katman Sanal Ozel Agda Paket Analizi

Bu boliimde, GNS3 progranmu kullanilmig ve ii¢ ilde hizmet noktast mevcut oldugu diisiiniilerek tasarlanan servis
saglayict MPLS omurgasi, Sekil 1°de Internet Servis Saglayict MPLS Omurgasi isimli cember, iigiincii katman
sanal 0zel ag hizmeti, Miisteri-1 isimli dikdortgenler ve ikinci katman sanal 6zel ag hizmeti, Miisteri-2 isimli
dikdortgenler ile gosterilmistir.

Miisteri-1’in lokasyonlarinda kullanmakta oldugu aglar, RIPv2 ile servis saglayicinin kenar yonlendiricileriyle
paylasilmustir. Lokasyonlardaki alt aglarin bilgileri, servis saglayicinin Ankara, Istanbul ve Izmir hizmet
noktalar1 arasinda kurulmus olan I-BGP agiyla paylasilarak Miisteri-1’in lokasyonlar arasi internet protokolii
haberlesmesi saglanmustir [3, 4].
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Sekil 1. Servis saglayict MPLS omurgasi ve sanal 6zel ag benzetimi.

Sekil 2, Sekil 3 ve Sekil 4’de internet servis saglayicinin MPLS omurgasindaki kenar etiket anahtarlama
yonlenlendiricilerinin arasinda 65000 AS numarasiyla kurulmus olunan I-BGP komsulugu gozlenmektedir.

#sh bgp 1pv4 unicast sum
BGP router identifier 204.134.83.1, Tocal AS number 65000
BGP table version is 1, main rout1ng table version 1

Neighbor v AS MsgRcvd MsgSent  Thlver 1InQ outQ Up/Down State/PfxRcd
204.134.83.3 4 65000 79 79 il 0 0 01:14:11 0
204.134.83.101 4 65000 79 79 il 0 0 01:14:16 0
ANKARA#

Sekil 2. Ankara yonlendiricisinde I-BGP komsulugunun ekran ¢iktist.

ISTANBUL#sh bgp ipv4 unicast sum
BGP router jdentifier 204.134.83.3, local AS number 65000
BGP table version is 1, main routing table version 1

Neighbor v AS MsgRcvd MsgSent Thlver 1InQ OutQ Up/Down State/PfxRcd
204.134.83.1 4 65000 81 81 1 0 0 01:16:34 0
204.134.83.101 4 65000 81 81 1 0 0 01:16:37 0
ISTANBUL#

Sekil 3. Istanbul yonlendiricisinde I-BGP komsulugunun ekran giktis1.



IZMIR#sh bgp ipv4 unicast summary
BGP router identifier 204.134.83.101, local AS number 65000
BGP table version is 1, main routing table version 1

v AS MsgRcvd MsgSent  Thlver 1InQ outQ Up/Down State/PfxRecd

4 65000 83 83 1 0 0 01:18:10 0

4 65000 83 83 1 0 0 01:18:09 0
IZMIR#

Sekil 4. Izmir yonlendiricisinde I-BGP komsulugunun ekran ¢iktis1.

Sekil 5°de yer alan Miisteri-1 Ankara yonlendiricisindeki RIPv2 yonlendirme protokoliiniin ekran ¢iktisinda,
Ankara yonlendiricisinin, Istanbul ve Izmir lokasyonlarinda kullanilan yerel alan aglarina ait internet protokolii
bilgisine sahip oldugu goriilmektedir.

Musteri-1_Ank#sh ip route RIP

R 192.168.4.0/24 [120/2] via 192.168.3.6, 00:00:00, GigabiteEthernet0/0

R 192.168.2.0/24 [120/2] via 192.168.3.6, 00:00:00, GigabitEthernet0/0
192.168.3.0/30 is subnetted, 3 subnets

R 192.168.3.8 [120/1] via 192.168.3.6, 00:00:00, GigabitEthernet0/0
R 192.168.3.12 [120/1] via 192.168.3.6, 00:00:00, GigabitEthernet0/0
Musteri-1 Ank#

Sekil 5. Miisteri-1 _Ank isimli yonlendiricide RIPv2 yonlendirme tablosunun ekran ¢iktist.

Miisteri-1 _Ankara ydnlendiricisinden Istanbul yonlendiricisine paket génderilerek analizi yapilmistir. Sekil 6°da,
iletilen paketin ethernet ve internet protokolii basliklarin1 alarak Ankara yonlendiricisinden 114 bayt olarak
iletim hattina ulastig1 izlenmektedir. Sekil 7°de, Miisteri-1 Ank yénlendiricisinden Istanbul yénlendiricisine
gonderilen paketlerin iletim siiresinin ortalama olarak 69 ms oldugu gézlenmektedir.

ﬁ Peerl to SWlcap [Wireshark 1.6.0 (SVN Rev 37592 from /trunk-1.6]]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Buoege ERAXESE AesT2/IHE QaaB @®@M%| B

Filter: E Expression... Clear Apply

Mo, Time Source Destination Protocel  Length Info
6 19. 878000 192.168.3.5 192.168.2.1 ICMP 114 Echo (ping) reguest 1d=0x0002, seg=0/0, ttl=255
7 19.938000 192.168.2.1 192.168.3.5 ICMP 114 Echo (ping) reply 1d=0x0002, seq=0/0, ttl=232
8 19, 958000 192.168.3.5 192.168.2.1 ICMP 114 echo (ping) reguest id=0x0002, seg=1,/256, tt1=255

hernet II, :De: (ca:0 08), Ds 0b:f0:00:08 (ca:12:0b:f0:00:08)
# Internet Protocol version 4, Src: 192.168.3.5 (192.168.3.5), Dst: 192.168.2.1 (192.168.2.1)
# Internet Control Message Protocol

Sekil 6. Miisteri-1 Ank yonlendiricisinden ¢ikan paketin Wireshark analizi.

Musteri-1_Ank#ping 192.168.2.1 size 1000 repeat 100

Type escape sequence to abort.

Sending 100, 1000-byte ICMP Echos to 192.168.2.1
RN RN R R R N R R R N NN

Success rate is 100 percent (100/100), round-trip min/avg/max = 40/69/160 ms
Musteri-1_Ank#

Sekil 7. Miisteri-1_Ank yonlendiricisinin Istanbul lokasyonuna paket gonderiminin ekran ¢iktist.



Sekil 8’de, paket servis saglayici, MPLS omurgasina girdiginde, iletilecegi etiket anahtarlama yolunda etiketin
degistirilecegi iki adet yonlendirici bulunmasi nedeniyle iki adet 4 bayt’lik MPLS basliginin eklenmesiyle 122
bayt’a ulagsarak omurgada ilerlemeye basladigi goriilmektedir.

@ CORE_1_to ANKARA RTR.cap [Wireshark 1.6.0 (SVN Rev 37592 from /trunk-1.6)]
File Edit View Go Capture Analyze Statistics Telephnnz Tools Internals Help

Besee DRSS Aaces T ([EE QQaGn | @B Mm% 8
Filter: E| Expression.. Clear Appl
i ol Length 3

Mo, Time Source Pro

20 17.784000 192.168.2.1 192.168.3.5 ICMP 118 Echo (ping) reply 1d=0x0002, 5eq=0/D, TT1=254
21 17.824000 192.168.3.5 192.168.2.1 TCMP 122 Echo (ping) request {d=0x0002, seq=1,/256, tt1=254
22 17.854000 192.168.2.1 192.168.3.5 ICcMP 118 Echo (ping) reply id=0x0002, seq=1/256, ttl=254

+ Frame 19: 122 bytes on wire (976 bits), 122 bytes captured (976 bits)

¥ Ethernet II, src: ca:12:0b:f0:00:1c (ca:12:0b:f0:00:1c), Dst: ca:13:0b:f0:00:1c (ca:13:0b:f0:00:1c)
@ MultiProtocol Label switching Header, Label: 26, Exp: 0, 5: 0, TTL: 254

@ MultiProtocol Label switching Header, Label: 30, Exp: 0, 5: 1, TTL: 254

7 Internet Protocol Version 4, src: 192.168.3.5 (192.168.3.5), Dst: 192.168.2.1 (192.168.2.1)

+ Internet Control Message Protocol

Sekil 8. Omurga Ankara Rtr yonlendiricisinden ¢ikan paketin Wireshark analizi.

3. ikinci Katman Sanal Ozel Agda Paket Analizi

Miisteri-2’nin, servis saglayiciya fiziksel olarak bagli bulundugu hizmet noktalarindaki kenar yonlendiricileri
olan Ankara Rtr ve Istanbul Rtr arasinda ikinci katman sanal devre kurulmustur [4, 5]. Sekil 9°da,
Ankara Rtr’de sanal devre ¢alisirligi, sanal devreye atanmis olan etiketi ve sanal devre numarasi goriilmektedir.

ANKARA#sh mpls 12transport wvc 555 detail
Local interface: Gi3/0.20 up, Tline protocol up
Destination address: 204.134.83.3, vC ID: 55
Next hop: 204.134.83.6
output interface: Gil/0, imposed Tabel stack {25 31}
Create time: 01:56:17, last status change time: 01:56:11
Signaling protocol: LDP, peer 204.134.83.3:0 up
MPLS WVC ?abe]s: local 31, remote 31
Group ID: local 0, remote O
MTU: Tocal 1500, remote 1500
Remote +interface description: Musteri-2_VPN
Sequencing: receive disabled, send disabled
VC statistics:
acket totals: receive 25, send 41
yte totals: receive 3096, send 5112
packet drops: receive 0, send O

, Eth VLAN 20 up
5, VC status: up

ANKARAH

Sekil 9. Sanal devrenin ¢aligirlik kontroliiniin ekran ¢iktisi.

m RS _to_SWlcap [Wireshark 1.6.0 (SWN Rew 37592 from /trunk-1.6)]

File Edit ¥iew Go Capture Analyze Statistics Telephunx Tools Internals Help

Beaae ERAREE A roTFT2I(EF el @ Bm% B
Filter: E| Expression... Clear Appl

Mo. i

Source = Length

19 117.032000190.168.1.2 190.168.1.1 ICMP .118 Echo (ping) reply id=0x0017, seq=0/0, ttl=255

20 117.084000190.168.1.1 190.168.1.2 ICMP 118 Eche (ping) request id=0x0017, seg=1/256, ttl=255
21 117.152000190.168.1.2 190.168.1.1 ICMP 118 Echo (ping) reply id=0x0017, seq=1/256, ttl=255

[

Frame 18: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

Ethernet II (VLAN tagged), Src: ca:13:13:50:00:08 (ca:13:13:50:00:08), Dst: ca:1a:19:90:00:08 (ca:1a:19:90:00:08)
Internet Protocol Version 4, Src: 190.168.1.1 (190.168.1.1), Dst: 190.168.1.2 (190.168.1.2)

Internet Control Message Protocol

F F F F

Sekil 10. Miisteri-2_Ank yonlendiricisinden ¢ikan paketin Wireshark analizi.



Miisteri-2_Ankara yonlendiricisinden Miisteri-2_Istanbul yonlendiricisine paket génderilerek analizi yapilmustir.
Sekil 10°da, iletilen paketin ethernet, sanal yerel alan ag1 baslig1 (4 bayt) ve internet protokolii bagliklarini alarak
Ankara yonlendiricisinden 118 bayt olarak iletim hattina ulastig1 izlenmektedir. Sekil 11°e gore, gonderilen
paketin servis saglayict MPLS omurgasina girdiginde, iletilecegi etiket anahtarlama yolunda etiket anahtarlama
yapilacak iki adet yonlendirici bulunmasina bagli olarak iki adet 4 bayt’lik MPLS bagligi ve sanal devrenin
kuruldugu yonlendiricilerin arayiizlerinin ethernet baslhiginin (18 bayt) eklenmesiyle 144 bayt’a ulasarak
omurgada ilerlemeye basladig1 belirlenmistir.

[l R14_to_R13.cap [Wireshark 1.6.0 (SWM Rew 37592 from Jtrunk-1.6)]

Eile Edit Xiew Go Capture Analyze Statistics Telephony Tools Internals  Help

B e PERELe A T EI([EE A @QE B

Filter: ~ | Expression... Clear Apply

MNo. Time Source Destma_tu:m N P_rotuc =~ Length Info . N
24 101957000 150.165.1.1 150.166.1.2  ICMP 144 Echo (ping) request 10-0x001/. 5eq—0/0. TL1-—255
125 102.037000190.168.1.2 190.168.1.1 ICMP 140 Echo (ping) reply id=0x0017, seq=0/0, ttl1=255
126 102.107000190.168.1.1 190.168.1.2 ICMP 144 Echo (ping) request id=0x0017, seq=1/256, ttl1=255

127 102.157000190.168.1.2 190.168.1.1 ICMP 140 Echo (ping) reply id=0x0017, seq=1/256, ttl1=255
1

Frame 124: 144 bytes on wire (1152 bits)., 144 bytes captured (1152 bits)

Ethernet II, Src: ca:12:27:34:00:1c (ca:12:27:34:00:1c), Dst: ca:11:27:34:00:1c (ca:11:27:34:00:1c)
MultiProtocol Label Switching Header, Label: 25, Exp: O, §: O, TTL: 255

MultiProtocol Label Switching Header, Label: 231, Exp: O, §: 1, TTL: 2

Pw Ethernet contreol word

Ethernet TII (VLAN tagged), src: ca:13:13:50:00:08 (ca:13:13:50:00:08), Dst: ca:1a:19:90:00:08 (ca:1a:19:90:00:08)
Internet Protocol Version 4, src: 190.168.1.1 (190.168.1.1), Dst: 190.168.1.2 (190.168.1.2)

Internet control Message Protocol

TEEEEEEIR

Sekil 11. Omurga Ankara Rtr yonlendiricisinden ¢ikan paketin Wireshark analizi.

Sekil 12°de, Miisteri-2_Ank yonlendiricisinden Miisteri-2_Istanbul yonlendiricisine génderilen paketlerin iletim
stiresinin ortalama olarak 64 ms oldugu gézlenmektedir.

Muster-2_ANK#ping 190.168.1.2 size 1000 repeat 100

Type escape sequence to abort.

sending 100, 1000-byte ICMP Echos to 190.168.1.
RN R RN R R R NN NN RN RN

Success rate is 100 percent (100/100), round-trip min/avg/max = 36/64/156 ms
Muster-2 ANK#

Sekil 12. Miisteri-2_Ank ydnlendiricisinden Miisteri-2_st yonlendiricisine paket génderiminin ekran ¢iktisi.

4. Sonuclar

Bu ¢aligmada, ikinci katman sanal 6zel agda, 122 bayt olan {igiincii katman sanal 6zel ag paketlerine gore 18
bayt ethernet basligi ve 4 bayt sanal devre basligi eklenerek 22 bayt daha biiylik bir paket iletiminin
gergeklestirildigi tespit edilmistir. Buna karsin erisim siireleri konusunda yapilan analizde, ayni1 digiim
noktalarindan gecerek iletilen yiiz adet paketin iletim hizlarinin ortalamasinin, iigiincii katman sanal 6zel ag
yapisinda 69 ms olmasina karsilik ikinci katman sanal 6zel ag yapisinda 64 ms oldugu belirlenmistir.

Ikinci katman sanal 6zel ag hizmetinde her bir pakete, sanal devrenin kuruldugu arayiizlerin ethernet bashig ve
sanal devre bashgmin eklenmesiyle 22 bayt’lik ekstra veri yiikiiniin eklendigi gézlenmistir. Bu yiikiin ortaya
cikardigi dezavantaja karsin veri haberlesmesinin ikinci katmanda gergeklesmesinin, paketlerin, higbir
yonlendirme islemine tabi olmadan sadece etiket anahtarlama yapilarak iletilmesini sagladigi izlenmistir.
Paketlere uygulanan bu iletim bigiminin, yonlendiricinin iglemcisinde gegirilen siireyi azalttigi, ikinci katman
sanal 0zel agda, omurgadaki yonlendiricilerin kaynaklarimin kullanimi ve ydnetim kolayligi agisindan servis
saglayiciya ve paket iletim hiz1 agisindan ise miisteriye avantaj sagladigi goriilmiistiir.
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